


Digitale autonomie betekent controle over de
eigen digitale infrastructuren, systemen en
gegevens, zonder ongewenste afhankelijkheid
van externe partijen zoals buitenlandse
techreuzen. Het gaat hierbij om de
mogelijkheid om onafhankelijk keuzes te maken
en risico’s te beheersen, zodat publieke
waarden als veiligheid, transparantie en
innovatiekracht gewaarborgd kunnen worden.
Digitale autonomie is dan ook essentieel voor
het behouden van controle over onze
democratie en rechtstaat. Concreet betekent
dit dat wordt voldaan wordt aan de volgende
criteria:

e Keuzevrijheid:

Vermijden van vendor lock-in door gebruik te maken van open
standaarden eninteroperabele systemen.

e Zeggenschap:
Volledige regie houden over data, infrastructuur en digitale
processen.

e Innovatiekracht
Mogelijkheid om technologische ontwikkelingen te sturen en
benuttenin het publieke belang.

¢ Invloed:

Effectief beleid kunnen voeren en de afhankelijkheid van
buitenlandse (niet- Europese) technologiebedrijven verkleinen.

e Regie:

Zelfstandige en verantwoorde beslissingen nemen over
digitale strategieén enimplementaties.

Kortom, digitale autonomie is noodzakelijk om een veerkrachtige en veilige digitale
overheid te realiseren. Dit betekent dat alle digitale componenten - van
cloudoplossingen en datacenters tot Al en software - onder eigen controle moeten
blijven.




Naar een gerichte aanpak om digitale autonomie te versterken

Om digitale autonomie te versterken en afhankelijkheid van externe leveranciers te
beperken, is het belangrijk om nu al gerichte stappen zetten. Het creéren van inzicht
in de afhankelijkheden binnen het huidige digitale landschap, het beoordelen en
waarderen van deze afhankelijikheden en gericht actie ondernemen waar nodig is de
essentie van onze aanpak.

Om u snel inzicht te geven in de grootste digitale afhankelijkheden binnen uw
organisatie, hebben wij het Digitale Autonomie Assessment ontwikkeld. Dit
assessment brengt de kwetsbaarheden in kaart binnen uw digitale landschap. Het
assessment is gebaseerd op ons digitale soevereiniteitsmodel waarmee alle
aspecten van digitale autonomie worden afgezet tegen alle lagen van het digitale
landschap, zoals infrastructuur, applicaties en data.
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Afbeelding: Digitale soevereiniteitsmodel

Het assessment voeren wijin enkele weken samen met u uit en geeft udirectinzichtin
afhankelijkheden en risico’s. Hiermee kunt u gericht stappen zetten om de digitale
autonomie van uw organisatie te versterken.

Meer weten?
Wilt u meerinformatie over het assessment, of hoe wiju kunnen helpen met het versterken van
digitale autonomie en de weerbaarheid van uw organisatie?

Neem contact op met:
Mike Wilmot Christian Verhagen

Senior adviseur digitale autonomie Partner, Publieke Sector - Data en Digitale Autonomie
enweerbaarheid

Tel: +316 51300 836 Tel: +316 13376049

mike.wilmot@highberg.com christian.verhagen@highberg.com
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